NEDEN BILINCLI ve GUVENLI INTERNET?

Gériinen yiizilyle internette bugiin Iletisim, bilgiye ulasma, eglence, bankacilik, alisveris
ve diger pek cok seyi yapabiliyoruz. Peki, internette baska neler var? Suglar, suclular,
dolandiricilar, istismarcilar, siber zorbalar, tacizciler, teshirler... Teknoloji hizla gelisirken, sanal

alemin goriinmeyen, bu karanlik yiiziinde olanlar da artarak devam ediyor.

Gériinen yiizilyle internette bugiin Iletisim, bilgiye ulasma, eglence, bankacilik, alisveris
ve diger pek c¢ok seyi yapabiliyoruz. Peki, internette baska neler var? Suclar, suclular,
dolandiricilar, istismarcilar, siber zorbalar, tacizciler, teshirler... Teknoloji hizla gelisirken,

sanal alemin goriinmeyen, bu karanlik yiiziinde olanlar da artarak devam ediyor.

Herhalde hepimiz kabul ederiz bu s6zii: “Bir insanin, bir insana verebilecegi en giizel sey
guvendir.” Internet ortaminda giiven aramak, ¢dlde su aramaya benzer ¢ogunlukla. Internetin
insanliga sundugu kolayliklar1 ve firsatlar1 inkar etmiyoruz ve fakat internetin bize getirdikleri ile
bizden alip gétiirdiikleri arasinda bir hesap yapildiginda, toplumsal olarak “Internet Giivenligi”,
"Internetin Bilincli Kullammm", "Internetin Etik Kullammm", "Internet Hak-Hukuk ve

Sorumluluklar1" konusunun ne kadar 6nemli oldugunu daha net idrak edebiliriz.
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internet Givenli mi?

Gerekli tedbirler alinmadig takdirde internet giivenli oldugunu sdylemek dogru degildir! Hig
kimse internet ortaminda %100 giivenlik garantisi veremez. Internet kullanicis1 kendi iizerine
diisen sorumluluklart yerine getirirse, interneti belli bir dlizeyde guvenli hale getirebilir. Peki,

nedir bu sorumluluklar:

 Antiviriis ve firewall programi kullanmak, Isletim Sistemimizi giincel tutmak,

e Neyi nerede aradigimiza dikkat etmek,

e Kablosuz agimizin sifresini paylasmamak ve herkese acik sekilde birakmamak, sifre
giivenligine dikkat etmek,

« Internet iizerinden aligveris yapiyorsak sanal kredi kart1 kullanmayi tercih etmek,

e Siipheli linkleri ve e-mailleri agmamak, tiklamamak, Phishing tuzagina diismemek

e Cok kisinin kullandig1 bilgisayarda, bankacilik iglemlerini zorunlu olmadik¢a yapmamak,
Internet Bankacilig1 ve gevrimici alisveriste dikkatli olmak

o Uyelik istenen sitelerde kisisel bilgilerin tamamimi vermemek, Kimlik Hirsizligi ve
Dolandiriciliga maruz kalmamak

e Sosyal paylasim sitelerinde kisisel gizlilik, mahremiyet ve paylasim konularinda Slgiiler

ve sinirlar belirlemek, Sosyal Ag Giivenligine dikkate etmek
Internet Neden Giivenli Bir Yer Olmak Zorunda?

Ciinkii sanal diinya ayn1 zamanda; ¢ocuk istismarcilarinin, uyusturucu batakliginin, sézde
saglik trlinleri simsarlarinin, sapkin inaniglarin, terdr propagandalarmin, miistehcenligin ve
genglerimizi kotii yola siirtikleyen fuhus tehlikesinin yuvalandigr bir ¢ukurdur ve tedbir

alinmazsa bu tehlikeler biitiin bir toplumu tehdit etmeye ve cogalmaya devam edecektir.

Bu sebeple oncelikle ¢ocuklarin ve genclerin sonra da biitliin bir toplumun internetten
gelebilecek zararli igerikleri filtreleyen, ayn1 zamanda {icretsiz de olan bir hizmet 2011 tarihinde
baslatildi: Giivenli Internet Hizmeti.(http://www.guvenlinet.org.tr/) Internette zararli igeriklerle
karsilagmak istemeyen herkesin kullanabilecegi Onleyici bir hizmet. Bu da bir tedbirdir.
Denemekte fayda var, licretsiz olmasi ve istenildiginde aktif istenildiginde pasif yapilabilmesi de

ayrica bir avantaj. Bizden sOylemesi...
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Biling, internet Giivenliginin Neresinde Kalir?

Internet ve bilgisayar giivenligi konusunda yazilim gelistiren firmalar, internetin bilingli
kullanim1 konusuna ya hi¢ vurgu yapmazlar ya da ¢ok az bilgiyle konuyu es gecerler. Oysa
internetin bilingli kullanimi, internet giivenligini de beraberinde getiren bir durumdur. Elbette
giivenlik icin antivirlis ve firewall programlar1 kullanilmali fakat bu yiizde yiiz bir gilivenlik
saglamayacaktir. Bu noktada ¢dziim: Giivenli internet Hizmeti, Antiviriis, Firewall ve Bilingli

Internet Kullanim1 olmalidir.
“Bilingli Internet Kullanim1” Nedir?

Cogu kez dillere pelesenk olan sdylemler derinlemesine diisiiniilmez. Internette bilmeden,
basini-sonunu hesap etmeden yapilan seylerden genellikle zarar goriiliir. Denilebilir ki bilince

giden yol; 6grenmekten, diistinmekten, sorgulamaktan ve farkinda olmaktan gecer.

o Internet teknolojilerini kullanirken aym zamanda kendimizi ve iginde bulundugumuz
durumlart sorgulayabiliyor muyuz?

o Internette sergiledigimiz davranislarin kendimize, ailemize ve diger kullanicilara
yansimalarinin ne olacagini biliyor muyuz?

« Interneti dogru ve ahlaki davranislar cercevesinde mi yoksa kétiiye mi kullantyoruz?

Bilingli bir internet kullanimi1 noktasinda biitiin bu sorularin cevaplarin1 diistinmek yol

gosterici olacaktir.
Neler Yapilabilir?

o Aileler bilingli internet kullanimi noktasinda bilgilenmeli.

o Ilkdgretim miifredatina “Bilisim Suuru” dersi konulmali.

o Turkiye genelinde butin okullarda veliler ile birlikte bilinglendirme faaliyetleri
yuratilmeli.

e STK’lar bu konuda daha fazla sorumluluk alip, bilingli internet kullanimi1 noktasinda
projeler tretmeli.

e Aym sekilde tiniversiteler bu konuda projeler gelistirmeli.

“Internete Ozgiirliik” diyenlerin "Internette Saygi" kavramini da Oncelemeleri gerekir. Bu

kavramlar; internet ortaminda insan haklarina saygili davranislar sergilenirse anlam kazinir.

Yazar(lar): Dr. Sahin BAYZAN - Bilisim Uzmani / Giilbahar AYTEKIN — Gazeteci
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Gergek hayatta islendiginde cezai yaptirimlart olan suclarin sanal diinyada islenmesine
izin vermek hukuka aykirilik olur. Bu noktada kendini sorumlu hisseden her birey, kurum ve
kurulus her seyden once su soruyu sormalidir: Bilingli internet kullanim1 ve giivenli bir internet

ortami i¢in biz neler yapabiliriz?

Ayni sekilde yazili ve gorsel medyaya da biiyiik gorevler diisliyor. Bilingli ve insan
haklarina 6nem verilen bir internet kullaniminin 6n plana ¢ikarilmasi konusunda gorsel ve yazili
medya da farkindalik olusturacak yazilar, haberler yaymlamalidir. Site erisim engelleme
kararlar elestirilebilir, elestiri kadar bunun neden dyle oldugunu da ortaya koymak onemlidir.

Yalan haberlerin sonu gelmez, bizler dogrusu ne demedikge!

_ Gercek Hayatta
lyilikler ve Kotulukler
Oldugu Gibi

Internetin de

' lyilikleri ve Kétiiliikleri

Once Cocuklarimiz!

Internet ve bilgisayar kullamim yas1 3 yasina kadar inmis bulunuyor. Hatta artik ebeveynler
bebeklerini susturmak igin ellerine cep telefonu verebiliyorlar(!) Giiniimiizde bazi g¢ocuklar
teknoloji kullanimi1 noktasinda anne-babasindan ¢ok daha iyi seviyede. Peki, bunu bir avantaj
olarak m1 gormeliyiz? Cocuklarin istismara daha acik ve savunmasiz olduklar1 diistintildiigiinde
aksine bu bir dezavantaj olmaktadir. Cocuk istismar1 hem bir insanlik sugu hem de diinyada ¢ok

agir cezasi olan bir suctur.
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Peki, internette durum nedir?

2007 yilindan  bu  yana  hizmet  veren  Bilgi Ihbar ~ Merkezi'ne
(https://www.ihbarweb.org.tr/) gelen sug¢ ihbarlarina bakildiginda ikinci sirada ¢ocuklarin
cinsel istismarinin oldugu goriilmektedir. Bu durum internetin gilivenli kullanimi noktasinda

sorumlulugumuzun ne kadar biiyiik oldugunun bir kanitidir.

Biz bugiin ¢ocugumuzu koruyor olabiliriz fakat her tiirlii tehlikeye agik bir internet

ortaminda ¢ocugumuzun istismara ugramayacaginin bir garantisi var mi?!

Bu yiizden 6nce ¢ocuklarimizi diisiinmek zorundayiz. Ciinkii istismar edilen her ¢ocuk

toplumun telafisi zor, en agir yarasidir.

Bu sebeple:

. Gergcek hayatta cocuklarnmizi nasil Kkoruyorsak,
internetten gelebilecek tehlikelerden de aymi sekilde
korumalyiz.

. Cocugumuzun internette Kimlerle Kkonustugundan,
arkadashk kurdugundan haberdar olmahyiz.

. Cocuklarnrmazi internetteki riskler ve tehlikeler

noktasinda bilgilendirmeliyiz.
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